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Rezumat. Aplicarea sistemelor de alarma devine un imperativla momentul actual
si Se implementeazd pe larg in toate domeniile, inclusiv si in automobile, unde ele devin un
comonent standard de dotare. O problema acutd devine fiabilitatea si imunitatea acestor sisteme
la influienta perturbatiilor electromagnetice si a interventiei vandalice de tipul ,,factor uman”,
unde ele trebuie sa-si indeplineasca functiile sale in cazurile defectarii partiale a componentelor
sistemului §i sa declanseze alarma mod garantat in situatiile critice. In lucrarea datd sunt
analizate modurile de solutionare ale acestor probleme la nivel de structura si algoritmi de
functionare a sistemelor de alarma pentru automobil.

Cuvinte cheie: sistem de alarma, senzor, rezervarea alimentarii, canal de legatura, perturbatie
electromagnetica, dublarea liniilor de comanda.

Introducere

Sistemele de alarma pentru automobile existente contin un service multifunctional avansat
ce permite de redus considerabil riscul de furt sau rapire al acestuia. Face de mentionat ca o parte
considerabild a acestor sisteme sunt insificient protejate de actinnea vandalilor cu experienta, a
perturbatiilor electromagnetice naturale si artificiale in canalele de comunicatii [1]. Alt factor
negativ este lipsa dublarii liniilor de legaturd si canalelor de telecomunicare pentru situatiile
defectarii liniilor canalelor de telecomunicare de baza, tot aici se atribuie si rezervarea alimentarii
sistemului de alarma. Functiile de comanda si blocarea unor componente sistemului de bord al
automobilului in majoritatea cazurilor sunt realizate in varianta de program cu algoritm fixat si o
parte din asemenea sisteme le permit de activat prin canal de telecomunicatii.

O problema importanta este, ca sistemul de alarma si paza sd fi capabil sd asigure o
contraactiune activa la tentativele de blocare artificiald a senzorilor de alarma pe care le intreprinde
raufacatorul in procesul de patrunderii nesanctionate in salonul automobilului. E firesc cd in
procesul patrnderii nesanctionate in interiorul automobilului o parte de componente al sistemului
de alarma sunt deteriorate, ce reduc probabilitatea activarii alarmei si blocarea unor componente
sistemului de bord al automobilului.

Pentru diminuarea problemelor mentionate in aceasta lucrare se propune o serie de
solutii ce tin de structura (arhitectura) HARD-ului si algoritmi de functionare, care traditional sunt
realizate cu miloace SOFT, ce prevad dublarea componentelor de comanda, a linilor si canalelor
de telecomunicatii si alimentarii sistemului de alarma. Tot aici sunt analizate masurile de sporire
a fiabilitatii si procedeele de protectie al sistemului de alarma impotriva actiunilor vandalice din
partea raufacatorilor. O trasatura caracteristica acestei lucrari este ca structura sistemului de
alarma propus sd fie autonoma fatd de sistemul de bord al automobilului, care sa asigure o
incoporare simpla si rapidd in automobil de orice model cu interventie minimald in sistemul
electric si electronic al acestuia.

1. Problemele solutionate

In afara realizarii functiilor de baza a sistemelor de alarma [2,3,4] este necesar de asigurat
masuri suplimentare de protejare fizica a HARD-ului de factorii climaterici, mecanici,
electromagnetici de provenentd naturald si artificiala care pot deregla functionarea
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normala sistemului de alarma sau defectarea lui. Factorii mentionati indica necesitatea de asigurare
a urmatoarelor masuri pentru protejarea echipamentului sistemului:

1) De asigurat masuri pentru o fiabilitate mai Tnalta.

2) Dublarea componentelor principale ale sistemului de alarma ce sunt afectate in primul
rand in procesul accesului nesanctionat in automobil.

3) Dublarea canalelor de comunicare pentru translarea alarmei si legaturii bidirectionare la
distanta.

4) Dublarea alimentarii a componentelor sistemului pentru situatiile de activare a alarmei
si diversie vandalica de tipul ,,factor uman”.

5) Algoritmul de functionare al sistemului de alarma trebuie sd asigure o imunitate
impotriva factorilor externi destabilizatori si sa excluda activarea alarmei false.

Masurile de protejare mentionate duc la madrirea redundantei sistemului de alarma,
unde e necesar de solutionat in complex probleme contradictorii, pe de 0 parte de extins lista
functiilor executate si de perfectionat fiabilitea sistemului in intregime, pe de alta parte de redus
costul si gabaritele fara afectarea functionalitatii sistemului de alarma.

2. Modurile de solutionare a problemei

Masurile pemtru marirea fiabilitatii prevad utilizarea radiocomponentelor si a materialelor
elecrice de uz industrial, in sectoarele cele mai importante de aplicat componente de uz militar.
Alta masura de sporire a fiabilitatii este alegerea regimului de lucru optimal a componentelor
electronice si rezervarea a portiunilor critice ale sistemului:

1) Utilizarea regimului electric mai putin incarcat, de exemplu 10...30% din puterea
maxima admisa;

2) Utilizarea rezervari reci, ce presupune prezenta a unui bloc-componenta de rezerva in
stare initiald deconectatd, unde el se conecteaza in sistem automat inlocuind blocul-componenta
de lucru pentru situatia depistarii defectului in blocul de lucru. Decizia de recomutare a blocului
defectat cu cel lucrator este luata de blocul principal al sistemului de alarma;

3) Utilizarea rezervarii fierbinti, unde blocul-componenta de rezerva se afla sub tensiunea
de lucru si se recomuteazad automat la depistarea defectului in blocul-componenta de lucru.

Dublarea componentelor in portiunile vulnerabile al sistemului de alarmd permite de
obtinut o eficientd mai Tnalta, insd duce la marirea costului sistemului in intregime. Acesta
complicare a HARD-ului este justificata pentru situatia datd, deoarece defectul apare nu din cauza
factorului natural spontan ci din cauza factorului uman intentionat. Tot aici se refera si dublarea
canalelor de telecomunicatie si legaturii bidirectionale la distantd, ele de obicei sunt primele
componente sistemului de alarma ce sunt supuse atacului din exterior pentru inabusire. Dupa atacul
de Tndbusire a canalelor de telecomunicatii urmeaza atacul asupra componentelor cu senzori de
control al accesului si dispozitivele de activarea alarmei, traditional e sirena acustica, farurile,
semnalul de alarma transmis prin canale de telecomunicatii (GSM, GPS, prin satelit, etc.).
Corespunzator ultimul atac al raufacatorului este ocolirea sau spargerea componentelor
blocarii sistemului de bord al automobilului: sistemul de alimentare si aprindere al motorului,
sistemul hidraulic al volanului si franei, cutia de viteze, etc. [5,6]

In proces de acces nesanctionat in automobil pentru rauficitor este foarte important in
primul rand fie deconectata alimentarea sistemului de alarma sau deactivarea alarmei prin
canalele standarde al sistemului de alarma. Pentru asigurarea contraactiunii impotriva deconectarii
alimentarii se recurge la instalarea a unui acumulator de rezerva [7] si bloc de monitoring,
incarcare si comutare in locurile greu accesibile ale automobilului, unde timpul accesului va dura
nu mai putin de 10-15 minute.

Implementarea masurilor mentionate mai sus impune restrictii asupra algoritmului de
functionare a partii SOFT al acestui sistemde alarma: excluderea alarmelor false; imunitate la
perturbatii (interferente) electomagnetice; imunitate criptografica impotriva acapararii codului de
acces transmis §i receptionat prin canale deschise de cumunicatii.
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3. Modurile de implementare

In configuratia standardi al sistemului de alarmi se includ componentele pentru dublare
necesare (Fig. la). Este preferabil de inclus si senzori pentru functii suplimentare: controlul
apropierii si prezentei, controlul spargerii sticlei (usile, parbrizul si sticla din spate), scanarea
volumuli salonui cu unde de radiofrecventa (RF) si raze infrarosii (IR), de extins componenta
dispozitivelor de acces si control la panoul de comanda al sistemului de alarma (pult cu raze IR,
jeton RFID, tastatura secreta, dispozitiv de citire a ampentei degetului, etc.) ce pot interactiona in
complex (Fig. 1b). Ca functii suplimentare mai avansate poate fi inclusa fixarea si transmiterea
imaginii si sunetului prin canale de telecomunicatii, activarea semnalizatorului radio (prin satelit,
GSM, GPS/GPRS, etc.).

iy @& ) ;§°
Microfon Srﬁgzzoe’n?ae (\(b '\(\(b &Q §°A>"\§Q
SIS ¢ ;
0 N & Radiocanal 1
Blocul central ‘0® o0
¢ 3
Senzor de (\ . o R d | 2
inclinare/lovitura 0(\4,0 K Blocul prinCipal = aaiocana
@ 412y
Receptor de semnal 1 (RF)

. / Receptor de semnal 2 (IR)
Q

NS

)

S0
S A 0@9 - Blocul-dublor
9
+12V Bloc-dublor

Receptor

de semnal
ﬁ Faruri

a) b)

Figura 1. Structura si componenta sistemului de alarma pentru automobil.

de alimentare

Protectia impotriva accesului nesanctionat din exterior al automobilului este insuficienta,
un pericol deosebit prezinta rapirea automobilului cand sistemull de alarma este deactivat si
proprietarul automobilului este amenintat cu armasau prin siretlic s paraseasca
salonul automobilului in regimul motorului pornit. Pentru excluderea acestor situatii in sistemul
de alarmad este obligatoriu sa fie incorporata functia Anti-HiJack, unde alarma este activata prin
actiuni ascunse pentru rapitor (formarea codului secret pe pult sau tastaturd ascunsa, apasarea tastei
secrete in loc ascuns al salonului, instructiune SMS speciald expediata prin GSM, etc.). Pentru
prevenirea furtului elementelor exterioare ale automobilului (stergatoarele de parbriz, rotile,
capacele decorative de protectie a rotilor, etc.) este binevenit ca sistemul de alarma sa fie dotat cu
senzori pe prezenta si inclinare/lovitura, cu ajutorul senzorilor suplimentari pot fi depistate si alte
actiuni de interventie nesanctionata: instalarea obiectelor strdine pe automobil, spargerea
avinelopelor sau evacuarea nesanctionata cu transport special.

Concluzii

Ca rezultat a fost obtinut un concept a structurii sistemului de alarma ce permite de realizat
solutionarea problemelor mentionate mai sus ce permite de obtinut urmatoarele performante
functionale:

1) Utilizarea radiocomponentelor de uz industrial si militar in sectoarele vulnerabile a
sistemului de alarma permite de asigurat fiabilitate suficienta pentru conditiile mai dure de
exploatare;

2) Rezervarea componentelor importante a sistemului permite de marit fiabilitatea
sistemului de alarma si imunitate la actiunile vandalice de tipul ,,factor uman” si activarea
garantata a alamei pentru situatii de acces nesanctionat in salonul automobilului;

3) Dublarea liniilor de legdtura a componentelor sistemului si a canalelor de telecomunicare
permite de redus considerabil influenta perturbatiilor electromagnetice de provenentd naturala si
in deosebit de cea artificiala, scopul ultimei este neutralizarea transmiterii semnalului de alarma;
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4) Utilizarea rezervarii alimentarii sistemului de alarma si amplasarea lui in locurile greu
accesibile ale automobilului permite de exclus neutralizarea rapida a sistemului de alarma, ce
permite in mod garantat de activat regimul de alarma si de transmis semnalul si mesajele de alarma
prin canalele de telecomunicatie pana la deactivarea, deconectarea si deteriorarea sistemului 1n
procesul patrunderii nesanctionate in automobil;

5) Includerea functiilor asemanatoare intelectului artificial in algoritmul de functionare a
partit SOFT permite de analizat sitautia curentd cu scopul de a exclude alarma falsa, sa asigure
declasare garantata a alarmei in situatiile de acces nesanctionat real si sa fixeze tentativele de
incercare a patrunderii nesanctionate in salonul sau portbagajul automobilului. Tot aici se poate de
mentionat ca realizarea functiei Anti-HiJack este posibila cu suport minimal HARD al sistemului
de alarma.

In afard de avantajele obtinute in solutionarea problemei se contin si unele neajunsuri:

1) Se obtine o redundantd suplimentara a partiit HARD ce duce la scaderea fiabilitatii,
maririi gabaritelor sistemului si complicarea tehnologiei de incorporare in sistemul de bord al
automobilului;

2) Partea SOFT al sistemului de alarma devine mai complicata §i voluminoasa care necesita
anumite resurse ale microprocesorului sau microcontrolorului ce sta la baza sistemului de alarma;

3) Necesita module si algoritme Speciale pentru protectia criptografica a datelor transmise
si receptionate prin canalele de telecomunicatii.

Neajunsurile mentionate pot inldturate prin utilizarea microcircuitelor specializate si
produselor SOFT mai performante.
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