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ADNOTARE

Studiul de cercetare elaborat constituie o generalizare a procesului de detectare a
vulnerabilitdtilor de securitate ciberneticd in cadrul sistemelor informationale ale unei organizatii, ca
parte componenta a procesului de management al vulnerabilitatilor prin prisma informatiilor relevante
si actuale ale diferitor surse de documentare a acestora, precum si a functionalitatilor oferite de diverse
instrumente de scanare disponibile.

Obiectivele tezei constituie analiza procesului de detectare a vulnerabilitatilor de securitate
cibernetica, in vederea sprijinului implementarii si mentinerii sistemului de management al securitatii
informationale in cadrul organizatiilor; examinarea surselor, tipurilor, clasificarea vulnerabilitatilor si a
impactului acestora asupra activelor informationale; examinarea instrumentelor disponibile de
detectare a vulnerabilitatilor in vederea identificarii functionalitatilor acestora.

Noutatea si originalitatea stiintificd este prezentatd prin fundamentarea si aprofundarea
investigatiilor teoretice in domeniul detectarii vulnerabilititilor de securitate ciberneticd in vederea
sistematizarii functionalitatilor prezentate de diversi producatori de instrumente de scanare disponibile
la momentul actual, care pot fi utilizate de organizatii in cadrul sistemelor informatice pe care le
gestioneaza.

In teza au fost utilizate urmitoarele cuvinte-cheie, cum ar fi: vulnerabilitate, securitate
ciberneticd, securitate informationald, scanare, gestionare, testare, instrument, proces, configurare,

sistem, activ, malitios, resurse, penetrare, protectie, incalcare, aplicatii, software, politici.



ANNOTATION

The elaborated research study constitutes a generalization of the process of detecting cyber
security vulnerabilities within the information systems that belong to organization, as part of the
vulnerability management process, from the point of view of relevant and current information from
different sources of documentation, as well as the functionality offered by vendors of the various
scanning tools available.

The objectives of the thesis are the analysis of the process of detecting cyber security
vulnerabilities, in order to support the implementation and maintenance of the information security
management system within organizations; examining sources, types, classifying vulnerabilities and
their impact on information assets; examining the available tools to detect vulnerabilities in order to
identify their functionality.

The novelty and scientific originality is presented by substantiating and deepening the
theoretical investigations in the field of cyber security vulnerabilities in order to systematize the
functionalities presented by the various manufacturers of scanning tools currently available, which can
be used by organizations within the information systems they manage.

The following keywords were used in the thesis, such as: vulnerability, cyber security,
information security, scanning, management, testing, instrument, process, configuration, system,

active, malicious, resources, penetration, protection, violation, applications, software, policies.
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INTRODUCERE

In prezent, activititile multor organizatii depind de starea sistemelor informatice din posesia
acestora. In acelasi timp, infrastructura sistemelor informatice contine adesea noduri si sisteme
incalcarea securitatii carora poate duce la daune semnificative in desfasurarea activitatii in cadrul
organizatie.

Pentru a preveni astfel de cazuri, de regula, dupa o analiza efectuatd in mod corespunzator, se
formeaza o listd cu amenintarile actuale si se elaboreaza un set de masuri pentru neutralizarea acestora.
In cele din urma, se implementeaza un sistem de management al securititii informatiilor, care include
diverse echipament de protectie care implementeazi mecanismele de protectie necesare. In cadrul
acestui sistem este de obicei inclus si un subsistem de gestionare a vulnerabilitatilor, care reprezinta
un set de masuri organizationale si tehnice menite sd previna utilizarea vulnerabilitatilor cunoscute
care pot exista in sistemul sau reteaua protejata. Gestionarea vulnerabilitatilor include activitdti precum
monitorizarea periodicd a securitatii sistemelor informatice si eliminarea acestor vulnerabilitati
detectate.

Pentru o persoand rau-intentionata, vulnerabilitatile din cadrul unei retele constituie niste
resurse ascunse, dar foarte pretioase in acelasi timp. Cand sunt expuse, aceste vulnerabilititi pot fi
directionate spre exploatare si pot duce la accesul neautorizat intr-o retea, pot expune informatii
confidentiale, pot furniza oportunitdti pentru identitatile furate, pot declansa furtul secretelor de
afaceri, incalcad prevederile de confidentialitate din legi si reglementari sau pot paraliza operatiunile
comerciale.

Vulnerabilitati noi apar in fiecare zi din cauza erorilor in software, configurarea defectuoasa a
aplicatiilor si a echipamentelor IT, precum si in urma erorilor umane. Indiferent de sursa lor,
vulnerabilitatile nu dispar singure. Detectarea, eliminarea si controlul acestora necesitd gestionarea
vulnerabilitdtii, adica utilizarea regulatd, continud a instrumentelor de securitate specializate si a
fluxului de lucru care ajuta activ la eliminarea riscurilor exploatabile.

Provocarea pentru fiecare organizatie este mentinerea unei retele informatice sigure, deschise si
interconectate - ceea ce faciliteaza schimbul de informatii cu clientii, furnizorii si partenerii de afaceri
oriunde ar fi localizati acestia.
virusii si alte riscuri de securitate amenintd constant Sustragerea de informatii si perturbarea
operatiunilor comerciale. Mai mult, cresterea esentiald a noilor vulnerabilitati descoperite in fiecare zi

- 81 viteza cu care sunt create noi amenintari - fac ca aceasta provocare sa fie si mai accentuata.



Fiecare afacere cu conexiune la Internet este expusa riscului din cauza vulnerabilitatilor retelei.
Solutia este securizarea retelei impotriva acestor amenintari de securitate eliminand originea lor:
vulnerabilitétile retelei.

Vulnerabilitatile au afectat sisteme de operare si aplicatii software incd din primele zile. Initial
erau in numar limitat, dar acum se inregistreaza atacuri de succes prin Internet aproape in fiecare zi.
Conectivitatea universald oferitd de aceasta cale globala oferd hackerilor si infractorilor acces facil la
reteaua dvs. si la resursele sale de calcul. Atunci cand dispozitivele atasate la retea ruleaza fara
actualizari de securitate curente, aceste dispozitive neactualizate sunt vulnerabile imediat la o varietate
de exploatari. Orice afacere este susceptibila dacad vulnerabilitatile nu sunt identificate si remediate.

O vulnerabilitate este orice greseala sau slabiciune n procedurile de securitate a sistemului, de
proiectare, implementare sau orice control intern care poate duce la incdlcarea politicii de securitate a
sistemului. Cu alte cuvinte, posibilitatea intrusilor (hackerilor) de a avea acces neautorizat la resursele
informationale ale organizatiei.
constituie ne verificarea dimensiunii bufferului de date - un fel de cos de memorie al calculatorului n
care un proces isi executa functiile. Cand memoria se umple pana la limita, acesta suprascrie datele n
memoria bufer adiacentd. Acest lucru corupe zonele de memorie sau stiva, ceea ce poate permite
executarea codului unui atacator pe calculator prin intermediul unui virus, vierme sau alte exploatari
neplacute.

Se estimeaza ca sunt cuprinse aproximativ 5 pand la 20 de erori in fiecare mie de linii de cod
software, astfel incat nu este surprinzator sa se anunte periodic despre noi vulnerabilitati cu corectii si
solutii de rezolvare. Riscul de vulnerabilitati creste odata cu utilizarea programelor cu Licentd Publica
Generala, in special deoarece implementatorii conecteaza module netestate de cod de programare
orientate pe obiect. Cand calitatea codului este marginala, proastd sau gresita, expertii 0 numesc ,,non-
robusta”. Modulele de cod plasate in domeniul public pot include implementari non-robuste ale
standardelor de protocol de Internet, ceea ce le face tinte usoare pentru atac, atunci cand sunt utilizate
ntr-o retea reala.

Vulnerabilitatile trebuie identificate si eliminate in mod regulat, deoarece noi vulnerabilitati
sunt descoperite in fiecare zi. De exemplu, Microsoft lanseaza avertizari si patch-uri in a doua marti a
fiecarei luni - denumite in mod obisnuit ,,Patch Tuesday”.

Programatorii neatenti nu sunt singura sursd de vulnerabilitdti. De exemplu, configurarea
necorespunzatoare a aplicatiilor de securitate, cum ar fi un firewall, poate permite atacatorilor sa treaca
prin porturile care ar trebui Tnchise. Oamenii care folosesc dispozitive mobile pot accesa un site web

neautorizat sau chiar un site infestat cu malware, fara a trece prin reteaua virtuala privata corporativa



(VPN), poate pentru ca VPN-ul oficial este deranjant atunci cand oamenii doresc sa navigheze pe site-
uri ca Facebook, eBay sau in anunturile personale online.

Exploatarea vulnerabilitatilor prin Internet este o problema majord care necesitd control si
gestionare proactivd imediatd. Acesta este motivul pentru care companiile trebuie sa asigure ca
procesul de detectare si eliminare a vulnerabilitatilor este Tn vigoare pentru a reduce riscul general de
securitate i pentru a preveni expunerea.

Dezviluirile publice nesfarsite care apar in stirile privind iIncdlcarile de date dezvaluie
expunerea neautorizata a milioane de inregistrari confidentiale ale consumatorilor la nivel mondial.
Aceasta este o dovada adecvatd de ce organizatiile trebuie sa facd mai mult pentru a proteja retelele
impotriva atacurilor. Dar o schimbare dramaticd a peisajului amenintarii pentru Securitate creste
bariera pentru organizatiile mari si mici care doresc sa minimizeze Tn mod activ atacurile de succes
asupra vulnerabilitatilor lor.

Datele recente aratad cd exploatarile nu mai sunt limitate la riscurile traditionale de virusuri
generice, viermi, troieni si alte atacuri cu un singur vector. Potrivit cercetdrilor globale efectuate de
Symantec Corporation, o schimbare fundamentald a amenintarilor releva ,,departarea de comportari
necuviincioase si atacuri distructive catre activitatea motivata de castigul financiar”. Ultimul raport
anual al companiei Symantec caracterizeaza cinci noi tendinte [1], inclusiv:

1. Atacurile de tip formjacking, care au izbucnit, cu o medie de 4.800 de site-uri web
compromise in fiecare lund si vizeaza datele de carduri bancare ale utilizatorilor care sunt extrase
inclusiv de pe site-urile companiilor de vanzari legitime.

2. Ransomware-ul si cryptojacking a schimbat tintele de la consumatori la intreprinderi, unde
infectiile au crescut cu 12%.

3. Atacuri tintite prin utilizarea lanturilor de aprovizionare” au ramas o tinta slaba, fiind
prezente in aproximativ 78% din atacuri.

4. Atacuri asupra resurselor informationale amplasate in Cloud;

5. Dispozitivele 10T devin un punct-cheie de intrare pentru atacuri, majoritatea dispozitivelor
loT fiind vulnerabile.

Raportul elaborat de ISACA ”Starea Securitatii Cibernetice: implicatii pentru 2015” [2] denota
“castigurile financiare” ca motivatia cea mai mare pentru desfasurarea atacurilor cibernetice (32,79 %).

Astfel, atacurile cibernetice reprezinta un risc financiar serios, astfel incat organizatia trebuie sa
opreasca programele malware si alte atacuri prin implementarea de straturi de tehnologii de securitate,
cum ar fi aplicatiile antivirus / anti-spyware, firewall, detectare / prevenire a intruziunilor, VPN si
criptare. Astfel de tehnologii sunt componente esentiale ale securitatii retelei, insa, desi sunt eficiente
in propriile domenii de scop, nici una nu indeplineste cea mai fundamentala dintre toate masurile de

securitate: gestionarea vulnerabilitatii.



De mentionat este si faptul ca vulnerabilitatile de securitate cibernetica au si alte cauze decat
cele intentionat malitioase sau deliberate. Multe dintre incidentele de securitate cibernetica au avut ca
cauza de baza vulnerabilitati care tin de control slab ala accesului (de exemplu unele notebookuri sau
dispozitive externe de memorii USB, HDD pot fi furate sau pierdute), se pot intdmpla dezastre sau
catastrofe naturale ambientale sau cauzate de efecte nocive industriale.

Astfel protectia resurselor si activelor informationale necesitd o abordare sistemica si
complexd, care sa ia in considerare o multitudine de aspecte care pot afecta confidentialitate,
integritatea si disponibilitatea informatiilor care prezintd valoare pentru procesul de afaceri ale

organizatiei.
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