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ADNOTARE 

Structura tezei: Introducere, 3 capitole, concluzii, 65 surse bibliografice, fără anexe, 63 de pagini text de bază, 

inclusiv 13 figuri și 4 imagine. 

Cuvinte cheie: Identificarea datelor personale, securitatea datelor. 

Scopul tezei: Efectuarea analizei internei, precum și externei a funcționării a celor 6-IT sisteme la scară largă 

în Uniunea Europeană, în domeniul protecției datelor cu caracter personal, atît rezidenților, cît și nerezidenților 

ai Uniunii, și demonstrarea pe baza limbajului Python, a datelor de identificare procesate de acestea sisteme.   

Obiective:  

- într-un studiu detaliat al a 6 sisteme IT la scară largă, în cadrul Uniunii Europene, în domeniul protecției 

datelor cu caracter personal: ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2 și VIS; 

- în identificarea consecventă a datelor cu caracter personal și a subiectelor, care sunt elemente cheie ale 

oricărui sistem și care necesită protecție primară; 

- în efectuarea unei analize aprofundate a cadrului tehnic și de reglementare al Uniunii Europene și al Republicii 

Moldova în legătură cu cooperarea în domeniul tehnologiei informației; 

- în demonstrație suplimentară folosind limbajul Python al elementelor individuale ale sistemului, care sunt 

metode și algoritmi utilizați pentru funcționarea corectă a sistemului intern. 

Metodele aplicate la realizarea cercetării: Au fost aplicate metode de cercetare imperică (observare, 

comparație, măsurare, experiment); metode de cercetare teoretică (abstractizare, analiză și sinteză, idealizare, 

inducție și deducție, modelare mentală, ascensiune de la abstract la concret etc.). 

Rezultatele obținute: Rezultatele obținute vor contribui semnificativ la dezvoltarea sistemelor informaționale 

privind protecția datelor cu caracter personal, precum și la îmbogățirea și actualizarea cadrului normativ din 

domeniul abordat prin identificarea subiectului în orice system.  

Valoarea aplicativă a tezei: rezultatele obținute pot fi aplicate în practică pentru identificarea subiectului 

concret în orice sistemă de investigație, indiferent de zona aplicației.



  

АННОТАЦИЯ 

 

 

Структура работы: Введение, 3 главы, 63 листа основного текста, выводы, 65 ресурсов библиографии, 

без приложений, включает 13 фигур и 4 изображения.  

Ключевые слова: Идентификация персональных данных, защита данных. 

Цель работы: Заключается в проведении внутреннего и внешнего анализа работы 6-ти 

крупномасштабных ИТ - систем в рамках ЕС, в сфере защиты персональных данных, как резидентов, 

так и нерезидентов Союза: ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2 и VIS, и демонстрации на основе 

языка Python «идентификационных данных» обрабатываемых этими системами. 

Задачи работы: 

- в детальном исследовании 6-ти крупномасштабных ИТ-систем, в рамках Европейского Союза, в 

сфере защиты персонифицированных данных: ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2, и VIS; 

- в последовательном выявлении персональных данных и субъектов, которые являются ключевыми 

элементами любой системы, и нуждаются в первостепенной защите; 

-  в проведении глубокого анализа технико-нормативной базы Европейского Союза и Республики 

Молдова в отношении сотрудничества в сфере Информационных технологии; 

- в дальнейшей демонстрации с помощью языка Python отдельных элементов системы, которыми 

являются методы и алгоритмы, используемые для правильного функционирования внутренней 

системы. 

Методы исследования, задействованные в работе: Были задействованы методы эмпирического 

исследования (наблюдение, сравнение, измерение, эксперимент); методы теоретического исследования 

(абстрагирование, анализ и синтез, идеализация, индукция и дедукция, мысленное моделирование, 

восхождение от абстрактного к конкретному и др.). 

Полученные результаты: Полученные результаты внесут значительный вклад в развитие 

информационных систем по защите персональных данных, а также в обогащение и обновление 

нормативно-правовой базы в рассматриваемой области путем идентификации субъекта в любой 

системе. 

Прикладная ценность работы: Полученные результаты могут быть применены на практике для 

идентификации конкретного объекта в любой системе исследования вне зависимости от области.



ANNOTATION 

 

 

Thesis structure: Introduction, 3 chapters, conclusions, 65 bibliographic sources, without appendices, 63 basic 

text pages, including 13 figures and 4 images. 

Keywords: Identification of personal data, data security. 

The aim of the thesis: To perform the internal and external analysis of the operation of the 6-IT systems on a 

large scale in the European Union, in the field of personal data protection, both residents and non-residents of 

the Union, and to demonstrate based on Python language, identification data processed by these systems. 

Objectives: 

- in a detailed study of 6 large-scale IT systems in the European Union in the field of personal data protection: 

ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2 and VIS; 

- in the consistent identification of personal data and subjects, which are key elements of any system and which 

require primary protection; 

- in carrying out an in-depth analysis of the technical and regulatory framework of the European Union and the 

Republic of Moldova in connection with cooperation in the field of information technology; 

- in further demonstration using the Python language of the individual elements of the system, which are 

methods and algorithms used for the correct functioning of the internal system. 

Methods applied to conducting research: Imperial research methods were applied (observation, comparison, 

measurement, experiment); theoretical research methods (abstraction, analysis and synthesis, idealization, 

induction and deduction, mental modeling, ascent from abstract to concrete, etc.). 

Results obtained: The results obtained will contribute significantly to the development of information systems 

on personal data protection, as well as to the enrichment and updating of the regulatory framework in the field 

addressed by identifying the subject in any system. 

The applicative value of the thesis: the obtained results can be applied in practice to identify the concrete 

subject in any investigation system, regardless of the area.



4 
 

 

СОДЕРЖАНИЕ 
 

ВВЕДЕНИЕ……………………………………………………………………………………...............5 
 

1.  ПЕРСОНАЛЬНЫЕ ДАННЫЕ КАК ИСТОЧНИК ЦЕННОЙ ИНФОРМАЦИИ…….........6 
 

1.1   Общие положения о персональных данных: понятие и основные виды……………….............6 
 

1.2   Классификация и субъекты…………………………………………………………………..........7 
 

1.3   Историко-правовые предпосылки защиты персональных данных в Европе………………....10 
 

1.4   Появление персонифицированных концепций………………....................................................12 
 

1.5   Цель и задачи работы……………………………………………………………………..............14 
 

2.  ОСУЩЕСТВЛЕНИЕ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В ЕВРОПЕЙСКОЙ 
  

ИНФОРМАЦИОННОЙ СИСТЕМЕ………………………………………………………..............15 
 

2.1 Информационная система европейского пространства………………………………...............15 

 

2.2  Биометрия на языке Python: идентификация по «отпечатку пальца» и «изображению 

лица» …………………………………………………………………………………………….............24 
 

2.3 Обработка персональных данных в рамках Европейского Союза: права субъектов 

данных………………………………………………………....................................................................30 
 

2.4 Существующие ограничения при обработке персональных данных…………………................43 

 

3.   АКТУАЛЬНЫЕ СОЦИАЛЬНЫЕ СЕТИ И ОПАСНОСТЬ УТЕЧКИ  

ПЕРСОНАЛЬНЫХ ДАННЫХ………………………………………………………………….…….45 

3.1   Инструменты защиты в сети: сотрудничество Европейский Союз и Республика Молдова…..45          

3.2   Политика актуальных социальных сетей против утечки персональных данных  

пользователей: Facebook и его продукты…….........................................................................................54 

3.3   Защита персональных данных на языке алгоритмов Python и метода CMOS……………..........61 

3.4   Положительные и отрицательные стороны алгоритма в системах Союза…………………........65 

 

ЗАКЛЮЧЕНИЕ………………………………………………………………………………….............67 
 

БИБЛИОГРАФИЯ……………………………………………………………………………................68



5 
 

ВВЕДЕНИЕ 

 

     В мире технологий происходит множество различных процессов, которые напрямую связаны с 

персональными данными каждого пользователя. Прогресс затронул все сферы жизнедеятельности 

человека, и облегчил проведение сложных операций с данными. Однако компьютеризированная 

система баз данных в XIX веке нуждается в особой защите. Защита должна оказываться специально 

созданными структурами, которые, в свою очередь, обеспечат сохранность и неприступность утечки 

персональных данных каждого члена общества, чья информация, личного характера хранится в 

конкретных архивах. 

     Актуальность темы состоит в изучении самой материи защиты персональных данных в рамках 

структурированной системы институтов ЕС, где государства-члены могут осуществлять любую форму 

деятельности соразмерно с правилами использования, хранения и обмена информацией. 

      Исходя из вышеизложенного были сформулированы основная цель и задачи работы. 

      Цель дипломной работы заключается в проведении внутреннего и внешнего анализа работы 6-ти 

крупномасштабных ИТ - систем в рамках ЕС, в сфере защиты персональных данных, как резидентов, 

так и нерезидентов Союза: ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2 и VIS, и демонстрации на основе 

языка Python «идентификационных данных» обрабатываемых этими системами. 

      Задачи работы заключаются в глубоком исследовании 6-ти ИТ-систем, в рамках ЕС, в сфере защиты 

персональных данных: ECRIS-TCN, EES, ETIAS, Eurodac, SIS 2 и VIS, в выявлении персональных 

данных и субъектов, которые нуждаются в первостепенной защите, - по анализу технико-нормативной 

базы ЕС и Республики Молдова, а также продемонстрировав с помощью языка Python их защиту. В 

заключение, проведенной работы, проследить эффективность применяемых мер в области борьбы с 

утечкой персональных данных, и установить, какими структурами в рамках ЕС предоставляется 

защита. 

      Теоретическая и практическая значимость работы заключается в обогащении и дальнейшего 

усовершенствования информативной системы не только на уровне Европейского Союза, но и на 

национальном уровне каждого государства в лице граждан, нуждающиеся в надлежащем уровне 

защиты персональных данных, а также в обеспечении и соблюдении основных прав и свобод в 

интернет-пространстве. 
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