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Abstract — The successful development of most countries in
the world that have adopted network communications
technologies, is due to the impact of knowledge in the sphere of
communication, information security, constant concentration on
a national agenda in excellence education, innovation, promotion
of information technology and Cisco Academies.
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I. INTRODUCERE

Tehnologiile informationale si comunicatiile electronice
reprezintd un subiect de interes general si ne influenteaza in
mod semnificativ viata, de la felul in care alegem sa folosim
tehnologiile, hardware si software deopotriva, si pina la modul
in care interactionam cu acele companii care le produc si cu
institutiile de reglementare in domeniu.

Intelectualizarea societatii contemporane este o continuare
fireasca a procesului de informatizare care se manifestd prin
sporirea importantei cunostintelor si competentelor complexe
in procesul activitatii stiintifico-tehnice. Introducerea si
studierea tehnologiilor informationale, importanta lor devine
nu numai vitala, ci primordiald pentru viitorii ingineri. Un
capital uman si intelectual poate fi considerat integru gratie
studierii tehnologiilor de prelucrare a informatiei, retelelor de
comunicatii si utilizarii calificate ale acestora in procesul
activitatii stiintifico-tehnice.

in prezent, utilizarea tehnologiilor de ultimi ora este vitala.
Inovatiile - o combinatie perfecta de tehnologii know-how si a
managementului flexibil - devin si mai importante in conditiile
pietii competitive. Viitoarea companie de succes va fi aceea
care utilizeaza tehnologiile moderne, genereazd venituri si
minimizeaza cheltuielile.

Fara o evolutie permanentd a societdtii informationale,
implementarea tehnologiilor informationale i sporirea
spectrului de servicii nu ne putem imagina viitorul atat pentru
republica noastra, cat si pentru intreaga lume.

Il. PARTEA DE BAZA
in mod evident, industria tehnologiilor informationale si
comunicatiilor electronice (TIC) reprezintd cel mai bun
angajator din Republica Moldova, mai mult decit atat, job-
urile cu specific TIC sunt considerate foarte atractive Si se
situeazd mult peste medie in ceea ce priveste venituri, respect,
autoritate, perspective de carierd, etc. Dincolo de dependenta

de tehnologie existenta In orice activitate, aceasta stare de fapt
este urmarea directd a unei politici coerente pe care industria
de profil a sustinut-o in ultimii ani. Jucatorii mari din TIC,
inclusiv Cisco Systems au importat in Moldova un model
validat pe alte piete, de formare timpurie a fortei de munca, pe
de o parte, pentru a avea acces la resurse umane de calitate, iar
pe de alta parte de a da o Sansa accederii la o viatd mai buna
unui numar mare de tineri. Aceastd strategie derulatd cu
institutiile de invatdmint superior, include echipamente de
retea performante, acces la aplicatii, programe de studii,
concursuri internationale, burse, internship-uri, etc.

Programul Cisco Netacad este cel mai amplu si larg
raspindit program educational care pregateste studentii in
domeniul retelelor de comunicatii unificate de date, voce Si
video.

Actualmente, dupa 18 ani de la lansare, programul este
prezent in 170 de tari, iar cursurile se deruleaza in mai mult de
9 000 de institutii de invatdmint. Programul Cisco Networking
Academy este cea mai ampld Si binecunoscutd actiune de
responsabilitate sociala a Cisco Systems cu un numar de peste
5 000 000 absolventi. [1]

Academia Cisco este o inifiativa inovativa de instruire si
cultivare a aptitudinilor 1n  domeniul tehnologiilor
informationale Si securitdtii cibernetice pentru a imbunatati
oportunitatile economice si de carierd a specialistilor TIC.
Academia ofera cursuri on-line, instrumente interactive si
activitati de laborator ce pregatesc specialistii pentru o carierd
in domeniul TIC independent de tipul lor de activitate.

Academia Cisco este cu adevarat un loc academic — nu
prin distantarea de realitatea cotidiana, ci dimpotriva prin
confruntarea de idei §i experiente pe care o face posibild. Este
un ragaz de experimentare si de reflectie asupra muncii in
retelele organizatiilor actuale - al carui scop este sa facd
posibil saltul la un nivel calitativ superior de performanta in
cariera.

Conform unui sondaj la nivel mondial realizat pe un
esantion format din fosti cursanti ai Academiilor Cisco care au
terminat macar un curs complet, aproximativ 87% din
respondenti au mentionat ca au fost ajutati de aceste cursuri sa
urce pe scara ierarhica macar o pozitie, 76% dintre acestia
spun cd au fost angajati mai simplu decit colegii lor de
facultate, obtinind slujbe mai bune, cu alt statut, iar 74% din
managerii de top ai companiilor au specificat ca companiile
lor au succese remarcabile dupd ce colaboratorii
departamentelor TIC au urmat aceste cursuri. [2]
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Diploma universitara are un cadru bine definit prin
programele didactice parcurse in cei 4-5 ani de studii la
facultate. Orice angajator va Iintelege din ,suplimentul la
diploma” ce nivel de pregatire teoretica poseda absolventul,
dar chiar si in cazul diplomelor cu ,,10” pe linie nivelul de
pregatire al tinarului inginer, desi este incontestabil nalt, nu
reprezintd decat un fundament, un punct de lansare in
formarea sa profesionala. Altfel zis, angajatorul este interesat
ca absolventul sa se afirme cit mai curind in activitatea
practica, insd din diploma universitara nu poate deduce care
sunt abilitatile practice ale posesorului acesteia: angajatorul
are nevoie de ceva mai mult decat diploma universitara, de
exemplu, de un act care ar certifica specializarea tinarului
inginer intr-un domeniu concret. Cisco oferd oportunitatea
unei asemenea pregatiri practice concrete - in domeniul
tehnologiilor informationale Si securitétii cibernetice. Este un
domeniu fundamental al TIC, deoarece toate problemele
privind calitatea numeroaselor fluxuri informationale (volumul
de trafic, viteza de transmisie/receptionare, securitatea
impotriva atacurilor din exterior, siguranta secretizarii acolo
unde e cazul etc.) depinde de conceptia unei retele
informationale, de faptul cum o configurezi, cum stii sa
optimizezi functionarea acestei retele in ansamblul sdu, cum
perfectezi documentatia respectivd, cum aplici politicile de
securitate in retea etc.

Cursurile Academiei Cisco sunt astfel structurate incat
permit stiluri diferite de invatare, adaptate la interesele si
metodele fiecarui student. Cei care prefera textul au la
indemina structura scrisd a curriculei; cei care preferd
informatia vizuala vor utiliza prezentarile precum si animatiile
cuprinse in materialul de curs.

Cursul Cisco CCNA Routing & Switching (Cisco Certified
Network Associate) reprezintd punctul de pornire al pregatirii
in domeniul retelelor de comunicatii. Indiferent de directia in
care doriti sd va indreptati, programare, administrare retele,
web design, etc., pregatirea obtinutd reprezintd o baza
temeinicd, oferind o perspectivdi de ansamblu asupra pietei
TIC, CCNA fiind fundamentul carierei pentru administrator de
retea, administrator de sistem, specialist 1n securitatea
informatiei etc. Certificarea CCNA este recunoscutd si
apreciatd in toatd lumea, fiind considerata ,,Industry Standard
Certification”.

Cursurile Cisco CCNA Routing & Switching sunt
structurate 1n patru module care introduc notiuni fundamentale
de retelistica, modelul stivei OSI, topologii de retea, adresare
IP, subnetting, tehnici de routing si metode de switching,
configurari de routere si tehnologii WAN, etc. Acestea din
urma sunt reprezentate in fig.1.
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Fig. 1 Structura cursului Cisco CCNA Routing & Switching.
Sursa: Cisco NetAcad.

La absolvirea cursului studentii vor avea capacitatea de a:

- proiecta, instala i administra retele de comunicatii de
peste 100 noduri, de la cablaj structurat si pind la Layer-ele
superioare din modelul de referinta OSI;

- configura routere si switch-uri Cisco dedicate;

- configura folosind Cisco CLI protocoale de rutare (RIP,
EIGRP, OSPF), protocoale rutate, Virtual LAN-uri, STP,
VTP, liste de access simple sau complexe, protocoale utilizate
in retelele WAN (ISDN, Frame Relay, linii seriale punct-la-
punct, etc);

- intelege modul de functionare al retelelor wireless si
configurarea acestora;

- intelege notiuni fundamentale despre securitatea
informatiei precum si procedeele folosite pentru securizarea
routerelor, switch-urilor, dar si a retelei in ansamblu;

- indetifica si remedia problemele aparute in cadrul unei
retele (troubleshooting);

- optimiza modul de functionare al retelei in ansamblul
sau.

Dupa absolvirea cursului CCNA Routing & Switching,
Academia Cisco ofera si alte trepte de aprofundare, dupa cum
sunt CCNA Security, CCNP Routing & Switching etc.

Raportandu-ne la contextul actual unde accesul la Intenet a
devenit o componenta tot mai prezenta a vietii de zi cu zi, iar
in unele state chiar incadrat la ,,Drepturile Omului”, deja
trebuie sa fim consStienti de cum sd ne protejam de toate
primejdiile aduse de acest instrument. Cum vremurile in care
un simplu program antivirus era suficient au trecut demult,
trebuie sa gdsim solutii din ce in ce mai complexe Si
adaptabile nevoilor curente. Atacurile diversificindu-se in
fiecare moment, securitatea informationala este unul dintre
cele mai dinamice domenii la ora actuala.

Cursul CCNA Security constituie primul pas spre
intelegerea conceptelor si protocoalelor folosite pentru
securizarea unei retele. in cadrul acestui curs se pun bazele
teoretice si practice pentru criptografie, securizarea de Layer 2
si 3, precum si ale tehnologiilor de Firewall, AAA, IPS/IDS,
VPN. In plus, se dobindesc abilitati de securizare a switch-
urilor si routerelor Cisco. Cursul prezinta majoritatea tipurilor
de atac informatic cu rezolvarile aferente Si metodele de
securizare disponibile prin intermediul 10S-ului de pe
echipamentele Cisco.

in rezultat studentii vor dobindi cunostintele necesare
sustinetii examenului de certificare (Implementing 10S
Network Security) care odata promovat oferd statutul de
CCNA Security Certified.

Candidatii care finalizeaza cursul Cisco Certified Network
Associate Security vor fi capabili:

- sd inteleagd natura Si tipurile de atacuri informatice
aferente unei retele;

- sa aplice o politica de acces la echipamente in functie de
tipul de utilizator;

- sd implementeze solutii de autentificare, autorizare Si
contorizare a accesului: local si centralizat (prin servere
RADIUS / TACACSH);

- sa configureze IPS (Intrusion Prevention System);

- sa securizeze accesul la retea Si protocoalele de Layer 2;
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- sa configureze conexiuni VPN prin IPsec Si GRE pe
routere, etc.

In cadrul instruirii se oferd acces nelimitat la materialul
interactiv al cursului de pe platforma Cisco NetAcad.

Cursurile Academiei Cisco includ multiple laboratoare Si
activitati practice in cadrul produsului software Cisco Packet
Tracer care permit studentilor sa obtina abilitati practice in
domeniul retelisticii si securitatii informationale. Exemplul
unei activitati practice Packet Tracer, precum Si continutul
sarcinei tehnice este reprezentat in fig.2.

Cisco Packet Tracer reprezintd simulator de retea, care
permite emularea retelelor complexe. Mediile aplicative de
simulare precum VMWare, VirtualBox sau Virtual PC, permit
rularea Microsoft Windows sau altor sisteme de operare de tip
Unix / Linux intr-un mediu simulat. In mod similar, Cisco
Packet Tracer permite simularea functionarii unei retele bazate
pe emularea Cisco 10S (Internetwork Operating Systems).
Packet Tracer poate fi instalat si ruleaza atat pe platforme
hardware ce utilizeaza sisteme de operare Microsoft Windows
cit si siteme de operare bazate pe kernel Unix / Linux. Ca si
particularitate a acestui mediu de simulare trebuie precizat
faptul ca, desi se bazeaza pe functionalitatea Cisco 10S,
produsul software nu inglobeaza nici un sistem de operare
Cisco ci oferda doar suportul si interfata pentru simularea
functionalitatii topologiilor de retea cu echipamente Cisco.
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Packet Tracer - Configure IP ACLs to Mitigate Attacks

Topology
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Addressing Table

Device Interface IP Address Subnet Mask | Default Gateway |  Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S$1 Fa0/5
B S0/0/0 (DCE) [ 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | NIA N/A
R2 S0/0/1 (DCE) 10222 255.255.255.252 | N/A N/A
Lo 192.168.2.1 2552552550 | N/A N/A
Fa0/1 192.168.3.1 2552552550 | N/A S3 Fa0/5
e S0/0/1 10.22.1 255.255.255.252 | NIA N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1Fa0/6
PCC NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3Fa0/18
Objectives

«  Verify connectivity among devices before firewall configuration.
«  Use ACLs to ensure remote access to the routers is available only from management station PC-C.
«  Configure ACLs on R1 and R3 to mitigate attacks.
o Verify ACL functionality.

b)

Fig. 2 a) Model a activitatii practice in cadrul simulatorului Cisco Packet
Tracer.
b) Model al caietului de sarcini in scopul elaborarii activitatii de laborat in
cadrul simulatorului Cisco Packet Tracer.
Sursa: Cisco NetAcad
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