OPTIMIZAREA SISTEMELOR DE SECURITATE
INFORMATIONALA UTILIZIND TEORIA PROBABILITATILOR

Autori: Nicoleta DUCA
Cond. st. Rodica BULAI

Universitatea Tehnica a Moldovei
Email: nicoleta.duca@mail.ru, rodica.bulai@ati.utm.md, griniuc@yahoo.com

Abstract: Securitatea informationald la moment reprezinta una dintre directiile prioritare ale bussinesului,
dat fiind faptul ca perturbarile care survin in aceastd sferd se soldeazd, in marea majoritate a cazurilor, cu
conditii favorabile pentru progresarea afacerilor, insa pe de ala parte, creeazd premise reale de scurgere a
informatiei, sustragere, falsificare, distrugere sau copiere si ca rezultat provocind daune economice, sociale
sau de alt gen. Problema riscurilor informationale si minimizarea lor, an de an, devine tot mai profundd. In
articolul dat este abordatd o metoda de optimizare a sistemelor de management al securitdtii informatiei,
bazata pe teoria probabilitdatilor.
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1. Introducere

Informatiile sunt o resursd a organizatiei care, ca si celelalte resurse importante de business, adauga
valoare organizatiei si trebuie protejate ca atare. Securitatea informatiilor protejeaza informatiile organizatiei
impotriva unei game variate de amenintari, in scopul asigurarii continuitatii activitatii, minimizarii daunelor
posibile si pastrarii avantajului competitiv, profitabilitatii, si chiar a legalitatii.

Un ajutor substantial in crearea unui sistem de securitate informationald o pot acorda metodele de
modelare matematica. In primul rind, datorita lor e posibil de demonstrat managerilor ca investirea finantelor
in sistemul de securitate informationald intr-adevar va economisi banii organizatiei (lipsa unei finantari
rezonabile in SSI constituie un impediment in dezvoltarea armonioasa a institutiei). In al doilea rind, in cazul
insuficientei resurselor financiare pentru SSI, metodele matematice permit de a alege un complex optimal de
masuri de protectie, fiind posibila modelarea - in ce masurd SSI creat va fi eficient in lupta Impotriva celor
mai raspindite atacuri informationale.

2. Optimizarea SMSI utilizind teoria probabilititilor

Modelarea matematica la optimizarea sistemelor de management a securitatii informatiei, reprezinta
metode, in urma carora pot fi obtinute rezultate destul de eficiente . Voi face o analiza si o descriere a unui
model matematic de optimizare a sistemului de securitate informationald in cadrul unei organizatii, bazat pe
teoria probabilitatii. Sa studiem un model care permite sd se determine probabilitatea provocérii daunelor
sistemelor informationale in cazul unui acces neautorizat (AN). Protectia contra AN se realizeaza printr-o
succesiune de bariere, dupa trecerea carora intrusul obtine acces la resursele informationale sau softul SIA.

Intrusul este in stare s patrunda in sistem in conditiile cind:

- el va poseda informatii cu privire la sistemul de securitate (chiar si intamplator), fapt necesar pentru
realizarea unei penetrari a sistemului de securitate;

- el va putea obtine accesul la sistemele informationale sau la resursele program pina la momentul cind
sistemul de securitate va suferi metamorfoze (fapt care va crea noi obstacole in fata infractorului).

Sa notam cu k;jnumadrul barierei, care constituie un impediment pentru accesarea infromatiei de tipul j. in
cazul acesta probabilitatea ca informatia veridica j in procesul de pastrare in baza de date nu va fi alterata ca
urmare a AN la momentul livrarii ei utilizatorului P;,g; se determind prin expresia (1):

ljlnfj =1_H1)nnj (1)
k;=0
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unde P,,; — probabilitatea de penetrare a barierei;
n —numarul de bariere a sistemului de securitate.

In cazul existentei unor delimitari in timp intre elementele adiacente de modificare a parametrilor
sistemului de securitate si timpului de penetrare a sistemului de securitate, exista probabilitatea de penetrare
a barierei (2), ea fiind echivalenta cu:

gmmw:fjﬁ_FQmmw@»%mMﬁyh (2)
0

unde Foiicare - €5te functia de distribuire a timpului intre modificarile adiacente a parametrilor
sistemului de securitate;

f - mirimea inversa timpului de asteptare intre modificarile adiacente a parametrilor SI;
Ghariera - functia de distribuire a timpului de penetrare a barierei sistemului de securitate.

Reiesind din expresia respectiva, putem Inscrie formula ce va determina probabilitatea penetrarii
sistemului intreg (3), adica penetrarea tuturor barierelor mecanismului de protectie:

Prerare = lk_l[ 0= Fpire ()G ()l 3)
= 0

unde k£ — numarul barierei din sistemul de securitate;
n — numarul total de bariere a sistemului de securitate.

Sunt cateva cazuri pentru functia de distribuire a timpului intre modificarile adiacente a parametrilor
sistemului de securitate a barierei Fodificare:

Cazul 1. Parametrii sistemului de securitate se modifica Intr-un interval permanent de timp, adica
Fdificare (4) este determinat:

0,t< f
Fmodiﬁcare = -1 (4)
Lt> f

Cazul 2. Intervalele de timp Intre modificarile parametrilor adiacenti se determina intimplator (5), spre
exemplu cu ajutorul generatorului pseudoaleator al ordinii:

Fmodj/icare = 1 - exp(_ ﬁ) (5)

Posibilele variante pentru functia de distribuire a timpului pentru penetrarea barierei a sistemului de
securitate Gpaiera (t):

Cazul 3. Timpul de penetrare a barierei sistemului de securitate este stabil (6):

0,t<g™
Gbariera (t) = 1 t > 5_1 (6)

Cazul 4. Sa precautam cazul (7) cind timpul pentru penetrarea de catre atacator nu este cunoscut :

Guyiera (1) = 1= exp(— g1) (7)
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unde g — coeficientul de scard cu ajutorul careia noi putem lua in consideratie atit volumul operatiunilor
complexe, cit si nivelul de pregétire, precum si de dotare tehnica a atacatorului.

Respectiv probabilitatea de penetrare a intregului sistem se va determina in baza formulelor urmatoare, in
dependentd de timpul de penetrare a protectiei informatiei:

- in cazul cind parametrii sistemului de securitate se modifica dupa intervale permanente de timp, iar
timpul de penetrare a sistemei este permanent (8):

0,1 2>
Penetrare = ’f £ (8)
g l_f/gaf<g

- schimbul parametrilor se realizeaza dupa intervale egale de timp, iar tipul de penetrare a barierei nu este
cunoscut (9):

Prerare = (1= f 1 g)1—exp(- g/ f)) 9)

- timpul intre modificarile parametrilor adiacenti se determind intimplator, iar tipul de penetrare a
barierei este permanent (10):

Prorare =xp(— £/ 8) (10)

- timpul intre modificarile parametrilor adiacenti se determinad in mod Intimplator, timpul de penetrarea
barierei nu este cunoscut (11):

Ppenetrare = g/(g +f) (1 1)

3. Concluzii

Crearea unui sistem de securitate informationala sigur este posibil, doar in cazul conexiunii
active a elementelor clasice (elemente de soft, mijloace tehnice) precum si a metodelor economice
de protectie a informatiei. Conectarea eficientd a mecanismelor economice care permit anihilarea
daunelor suferite de institutie (provocate sistemului informational automatizat) este posibil doar n
cazul prezentei unui SSI ce garanteaza cu o mai mare probabilitate integritatea informatiei. Anume
in crearea unui SSI cit mai eficient din punct de vedere a rezistentei la potentialele atacuri
informationale, precum si determinarea probabilitatii provocarii daunelor de riscurile existente in
conditiile unor resurse financiare limitate ne poate oferi complexul de modele pe care 1-am
prezentat in capitolul 2.
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