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Abstract — Keeping organizational information assets secure
in today's interconnected computing environment is a true
challenge that becomes more difficult with each new """ product
and each new intruder tool. Most organizations realize that there
is no one solution or panacea for securing systems and data;
instead a multi-layered security strategy is required. One of the
layers that many organizations are including in their strategy
today is being proactive about security by being prepared about
detecting and responding to incidents when they arise.

Termeni cheie — securitate, informatie, sistem informational,
sistem informatic.

|. INTRODUCERE

in viata noastra de zi cu zi, calculatoarele sunt ceva
obisnuit, ba chiar necesar in unele cazuri. Putem spune, pe
drept, ca traim intr-0 societate informatizata. in zilele noastre,
intilnim calculatoare peste tot, care-si tine evidentele sale cu
ajutorul unui PC si pina la ghiseul la care platim telefonul.
Peste tot sunt calculatoare, legate eventual intre ele si formind
astfel retele de calculatoare. Toate acestea se datoreaza
faptului ca ne dam seama din ce in ce mai mult ca PC-ul ne
usureaza munca. Dar trebuie de subliniat faptul ca un
calculator este de fapt o ,,masinarie” care prelucreaza o Serie
de informatii pe care i le dam. Informatia, este elementul
esential din acest intreg lant. De fapt, in practica intilnim,
printre altele, doua notiuni legate de aceasta si anume sistemul
informational si sistemul informatic.

Sistemul informagional este ansamblul de elemente
implicate in procesul de colectare, transmisie, prelucrare, etc.
de informatii.

Rolul sistemului informational este de a transmite
informatia intre diferite elemente. De exemplu, in cadrul unei
institutii de invéatamint, rolulul sistemului informational este
de a asigura persoanele din conducere cu informatii necesare
pentru luarea diferitelor decizii importante sau de alta natura.
In cadrul sistemului informational, majoritatea activitatilor se
pot desfasura cu ajutorul tehnicii de calcul.

in cadrul sistemului informational, majoritatea activitatilor
se pot desfasura cu ajutorul tehnicii de calcul.

Ansamblul de elemente implicate in tot acest proces de
prelucrare si transmitere a datelor pe cale -electronicad
alcatuiesc un sistem informatic.*

! Wikipedia Enciclopedia Libera

Intr-un sistem informatic pot intra: calculatoare, sisteme de
transmisie a datelor, alte componente hardware, softwer-ul,
datele prelucrate, personalul ce exploateaza tehnica de calcul,
teoriile ce stau la baza algoritmilor de prelucrare, etc.

Se poate spune deci, ca sistemul informational este inclus
in sistemul informatic, acesta din urma fiind o componenta

esentiald a primului.

Il. ABORDAREA SECURITATII INFORMATIONALE

Datorita dezvoltarii tehnologiei, sistemul informatic a
devenit un instrument de comunicare obligatoriu. Dar orice
mijloc de comunicare, mai ales cand mediul de comunicare
este un mediu nesigur, cum este Internetul, prezinta riscuri.
Utilizarea sistemelor informatice conectate la Internet in
domeniul militar sau domeniul comercial face ca acest risc
sa creascd simtitor.

Sistemele informatice s-au dovedit vulnerabile in fata
atacurilor de pe Internet, la accesarile neautorizate a
sistemului, la modificari sau distrugeri de informatii,
accidentale sau intentionate. Atenuarea $i corectarea acestor
vulnerabilitati a devenit o obligatie atit pentru organizatiile
cit si  pentru persoanele fizice pentru protejarea
informatiilor.

Identificarea elementelor care sd asigure un grad
corespunzator de securitate presupune o planificare
riguroasa si identificarea exacta a obiectivelor. Gradul de
expunere a sistemelor informationale variaza in functie de
domeniul in care activeaza fiecare organizatie. Cu cit acest
risc este mai mare, atentia care trebuie acordatd securitatii
datelor ar trebui sd fie mai mare. Institutiile financiare,
industria apararii, aerospatiala, industria tehnologiei
informatiei sau industria electronicd sunt sectoarele cu cel
mai mare grad de risc In ceea ce priveste securitatea
informatiilor.

Este important ca fiecare organizatie/institutie sa poata
sa-si identifice propriile cerinte de securitate. Pentru aceasta
ea trebuie sa faca apel la trei surse principale:

1) Evaluarea riscurilor: se identifica amenintarile asupra
resurselor, se evalueaza vulnerabilitatea la aceste amenintari
si probabilitatea de producere a lor si se estimeaza impactul
potential;

2) Legislatia existentd pe care 0 organizatie/institutie
trebuie sa o respecte;

3) Setul specific de principii, obiective si cerinte pentru
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procesarea informatiei, pe care organizatia le dezvolta
pentru a-si sustine activitatile.

Pentru a analiza riscurile o organizatie/institutie isi poate
identifica propriile cerinte legate de securitate. Un astfel de
proces presupune in general patru etape principale:

1) Identificare resurselor care trebuie protejate;

2) ldentificarea riscurilor/amenintarilor specifice fiecarei
resurse;

3) lerarhizarea riscurilor;

4) Identificarea  controalelor prin care vor fi
eliminate/diminuate riscurile.

Pentru a-si defini politica de securitate trebuie sa se
decida:

e care amenintari trebuie eliminate si care se pot tolera;

e care resurse trebuie protejate si la ce nivel;

e cu ce mijloace poate fi implementata securitatea;

o care este pretul (financiar, uman, social etc.) masurilor
de securitate care poate fi acceptat.

Un aspect important in stabilirea mecanismelor de
securitate o constituie partea financiara. Un mecanism de
control nu trebuie sa depaseasca valoarea bunului ce trebuie
protejat.

Odata stabilite obiectivele politicii de securitate, urmatoare
etapa consta in selectia serviciilor de securitate — functiile
individuale care sporesc securitatea. Fiecare serviciu poate fi
implementat prin metode (mecanisme de securitate) variate
pentru implementarea carora este nevoie de asa-numitele
functii de gestiune a securitatii. Gestiunea securitatii consta in
controlul si distributia informatiilor catre toate sistemele in
scopul utilizarii serviciilor si mecanismelor de securitate si al
raportarii evenimentelor de securitate ce pot aparea citre
administratorii de retea.

Sablonul de securitate pentru un sistem informatic poate fi
vazut ca avind mai multe straturi ce reprezinta nivelurile de
securitate ce inconjoara subiectul ce trebuie protejat. Fiecare
nivel izoleaza subiectul si il face mai dificil de accesat in alt
mod decat cel in care a fost prevazut.

Securitatea fizica reprezinta nivelul exterior al modelului
de securitate si consta, 1in general, in 1inchiderea
echipamentelor informatice intr-o altd incinta precum si
asigurarea pazei si a controlului accesului. O problema o
constituie salvarile sub forma de copii de rezerva ale datelor si
programelor, precum si siguranta pastrarii suportilor de
salvare (backup). Retelele locale sunt, in acest caz, de mare
ajutor, copiile de rezerva putandu-se face prin retea pe o
singura masina ce poate fi mai usor securizata.

Securitatea fizica trebuie abordata foarte serios deoarece
toate masurile de securitate logice, cum ar fi stabilirea de
parole pe sistemul respectiv, devin nesemnificative in cazul
accesului neautorizat la echipamente. O alti, problema
importanta in securitatea fizicd unui sistem informatic o
constituie pur si simplu sustragerile de echipamente sau a
suportilor de backup.

Securitatea logica constd din acele metode logice
(software) care asigura controlul accesului la resursele si
serviciile sistemului. Ea are, la rindul ei, mai multe niveluri

impartite in doua grupe mari: niveluri de securitate a accesului
si niveluri de securitate a serviciilor.

Securitatea accesului cuprinde:

e accesul la sistem, care este raspunzitor de a determina
in ce conditii si in ce moment este sistemul accesibil
utilizatorilor. El poate fi raspunzator de asemenea si de
gestionarea evidentei accesului. Accesul la sistem poate
efectua si deconectarea fortatd in anumite cazuri (ex. expirarea
contului, ora de virf, ...);

e accesul la cont care verifica daca utilizatorul ce
incearca sa se conecteze are un nume si o parola valida;

o drepturile de acces (la fisiere, resurse, servicii etc.) care
determina de ce privilegii dispune un utilizator (sau un grup de
utilizatori) dat.

Securitatea serviciilor controleaza accesul la serviciile unui
sistem (calculator, retea). Din acest nivel fac parte:

o controlul serviciilor care este responsabil cu functiile
de avertizare si de raportare a starii serviciilor, precum si de
activarea si dezactivarea diverselor servicii oferite de catre
sistemul respectiv;

o drepturile la servicii care determind exact cum
foloseste un anumit cont un serviciu dat (acces la fisiere,
resurse, prioritate,...).

Sccur'\talca accegy, luj
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Fig. 1 Modelul de securitate.?

Odata stabilita conexiunea logica, subsistemul de
securitate a accesului valideaza contul de acces. Subsistemul
de securitate a serviciilor monitorizeaza activitatea
utilizatorului si ia masuri in cazurile in care cererile acestuia
depasesc drepturile specificate in profilul utilizatorului (sau
grupului de utilizatori) respectiv. Accesul intr-un sistem sigur
perfect ar trebui sa se facd prin aceste niveluri de securitate
descrise mai sus, de ,,sus” in ,jos” fara sa permita ocolirea
vreunuia din ele.

Securitatea la nivel de gazda urmeaza principiile enuntate
mai sus. In cazul unui sistem conectat la Internet distingem:

o entitatile ce au acces local la acea masina (utilizatori,
programe server, agenti locali) precum si drepturile acestora
(ce are voie sa faca un anumit utilizator, cu ce privilegii

2 Joan-Cosmin Mihai, ,.Securitatea sistemului informatic”, Editura Dunarea de
Jos, Galati, 2007
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ruleazd un anume proces, ce prioritate are un proces, ce
drepturi are asupra fisierelor respective, asupra spatiului de
stocare, ce resurse si intre ce limite are voie sa acceseze);

e serviciile oferite catre exterior (publice sau pentru
anumiti utilizatori; autentificare, monitorizare);

e sistemul de operare (tipul, distributia, servicii implicite
oferite — filtrarea sau dezactivarea celor de care nu e nevoie,
bug-uri cunoscute, revizii etc.)

1. IMPORTANTA SECURITATII SISTEMULUI INFORMATIC

Informatia, produsele informatiei, precum si costurile si
beneficiile rezultate din informatie devin din ce in ce mai mult
transnationale. Informatia este ,,putere”, ea are o valoare, iar
capacitatea de a stoca si procesa anumite informatii poate
furniza un important avantaj asupra competitorilor.

Informatia este utila doar atit timp cat ramine valida,
nealterata. Unul dintre modurile cele mai insidioase pentru un
competitor de a obtine avantaje consta in sabotarea bazelor de
date ale rivalilor in moduri subtile. Impactul unor asemenea
actiuni poate fi devastator.

Informatia este foarte importanta, in consecinta trebuie
protejata adecvat pentru a asigura continuitate, a minimiza
posibile daune si a maximiza beneficiile si oportunitatile de
afaceri’.

Cu toate ca intruziunile informatice pot avea costuri foarte
ridicate, multe organizatii/institutii nu au alocat resurse
suficiente pentru a se proteja. Situatia este in schimbare®, iar
ceea ce odata a fost vazut doar ca o durere de cap, capata o
importanta din ce in ce mai mare — aceasta nu reprezinta 0
surpriza, deoarece tehnologiile de securitate a informatiei sunt
considerate astdzi un important factor, de care depinde
succesul unei organizatii/institutii.

E-business-ul solicita ,,0 abordare fundamental diferitd in
ceea ce priveste securitatea informatica” spune Sunil Misra,
seful securitatii informatice la Unisys [Schoeniger, 2000]. ,.in
trecut singurele persoane care iti accesau retelele erau
angajatii si unii parteneri. Acestia erau persoane pe care le
cunosteai si in care aveai incredere. Cu e-business-ul, nu stii
cine iti acceseaza retelele si nu stii daca poti sa ai incredere in
ei. Asadar este necesar un set de principii diferit, procese si
tehnologii care sa asigure ca retelele sa ramin protejate”.

in mediul de afaceri electronice din zilele noastre,
tehnologiile de securitate a informatiei pot servi la obtinerea
de profituri si noi oportunitati de afaceri, nu numai sa reduca
riscurile. Tehnologiile de securitate a informatiei nu vizeaza
doar prevenirea dezastrelor, ci ele reprezinta mijloace de
realizare a obiectivelor de afaceri. Tehnologiile de securitate a
informatiei sunt absolut necesare pentru asigurarea succesului,
prin urmare, ele trebuiesc incluse in procesul de gindire
strategica a organizatiilor/institutiilor. Securitatea informatica
trebuie vazuta ca un proces care este esential in indeplinirea
nevoilor legitime ale partenerilor si clientilor si nu ca ceva

% In acest context, ne referim la informatii inregistrate pe, procesate de,
transmise sau accesate de pe un medium electronic.

* Un studiu al firmei John J. Davis & Associates arata ca 92% dintre CIO
considera securitatea informatica drept cea mai presanta nevoie a companiilor
lor (de la 59% in 1997 - Schoeniger, 2000).

care ,poate fi  addugat”. Pe de altd parte,
organizatiile/institutiile trebuie sa se asigure ca departamentele
lor de marketing si relatii cu publicul sunt competente in
principiile tehnologiilor de securitate a informatiei pentru a
putea comunica efectiv publicului masurile care sunt luate
pentru a proteja banii si intimitatea clientilor. in afara de
ratiuni comerciale, organizatiile/institutiile au obligatii legale
sa asigure protectia datelor personale ale clientilor lor.

»Tehnologiile de securitate a informatiei reprezintd o
functie care vizeaza un control complet si administrarea
vulnerabilitatilor si riscurilor societatii interconectate. Ele
reprezintd 0 parte din sigurantd in societate™; ele trebuie sa
asigure confidentialitatea, posesia (sau controlul), integritatea,
autenticitatea, disponibilitatea si utilitatea informatiilor si
sistemelor.

Tehnologiile de securitate a informatiei au mai multe
componente si atribute care trebuiesc considerate cind se
analizeaza riscul potential. In linii mari, acestea pot fi
clasificate in trei mari categorii:

1) Confidentialitatea — protectia informatiilor in sistem
astfel incit persoane neautorizate nu le pot accesa. Este vorba
despre controlarea dreptului de a citi informatiile. Aproape
fiecare organizatie/institutiec are informatii care, daca sunt
divulgate sau furate, ar putea avea un impact semnificativ
asupra avantajului competitionala, valorii de piata sau a
veniturilor. Aditional, o organizatie/institutie poate fi facuta
responsabild pentru divulgarea de informatii private. Aspecte
cruciale ale confidentialitatii sunt identificare si autentificarea
utilizatorilor.

2) Integritatea -  protectia informatiilor impotriva
modificarilor intentionate sau accidentale neautorizate;
conditia ca informatia din sau produsa intr-un mediu
informatic reflectd sursa sau procesele pe care le reprezinta.
Este vorba despre nevoia de a asigura ca informatia si
programele sunt modificate numai in maniera specificata si
autorizatd si ca datele prezente sunt originale, nealterate sau
sterse in tranzit. Ca si in cazul confidentialitatii, identificarea
si autentificarea utilizatorilor sunt elemente cheie ale unei
politici de integritatea a informatiilor.

3) Disponibilitatea — se refera la asigurarea ca sistemele
de calcul sunt accesibile utilizatorilor autorizati cind si unde
acestia au nevoie si in forma necesara (conditia ca informatia
stocata electronic este unde trebuie sa fie, cind trebuie sa fie
acolo si in forma necesara).

Importanta pe care fiecare dintre aceste cerinte joaca in
cadrul operatiilor unei organizatii/institutii (nivelul de
perturbare potential) depinde de la industrie la industrie si de
la organizatie/institutie la organizatie/institutie. Obiectivul
tehnologiilor de securitate a informatiei consta in ,protejarea
intereselor celor care se bazeaza pe informatii si sistemele si
comunicatiile care livreaza aceste informatii impotriva
daunelor care pot rezulta din incapacitatea de a se asigura

® Netrex (http://netrex.actionwebservices.com/glossary_of terms_h_Lhtml)

defineste “tehnologiile de securitate a informatiei” ca “rezultatul oricarui
sistem de politici si/sau proceduri pentru identificare, controlarea si protejarea
impotriva divulgarii neautorizate a informatiilor a caror protectie este
autorizata” — noi credem ca aceasta definitie este prea ingusta.
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disponibilitatea,
informatiilor®.

confidentialitatea si integritatea

IV. ANALIZA PIERDERILOR iN SISTEMUL INFORMATIC

Analiza sistemului informational existent urmareste
delimitarea ariei de cuprindere a sistemului §i formularea
cerintelor si restrictiilor globale de realizare. Pentru a atinge
acest scop, in aceastd portiune se face un studiu amanuntit al
sistemului existent, se apreciaza masura in care sistemul
existent este capabil sd raspundd in continuare exigentelor
conducerii stiintifice, se apreciaza oportunitatea realizarii unui
sistem informatic si se formuleazd principalele restrictii si
cerinte pentru viitorul sistem informatic.

Sistemele informatice sunt vulnerabile in primul rind la
atacurile clasice, atunci cind un atacator reuseste sa patrunda
in incinta sistemelor de calcul §i sd sustragd informatii
confidentiale. Pentru a preintimpina acest lucru, trebuie sa se
asigure securitatea fizicd a echipamentelor de calcul prin
plasarea acestora in zone sigure, restrictionate personalului
neautorizat. Accesul la aceste zone trebuie facut prin folosirea
interfoanelor, cardurilor de acces sau dispozitivelor de scanare
a datelor biometrice pentru autentificarea utilizatorilor cu
permis de intrare. O altd vulnerabilitate a sistemelor
informatice 0 reprezintd dezastrele naturale; cutremure,
inundatii, incendii sau accidentele precum caderile de tensiune
sau supratensiunile ce pot duce la distrugerea fizicd a
echipamentelor de calcul. De aceea trebuie avute invedere si
amplasarea echipamentelor pentru reducerea riscului fatd de
amenintarile mediului Inconjurator. O atentie deosebita trebuie
acordatd componentelor hardware pentru ca acestea sa nu
afecteze ulterior buna functionare a sistemelor informatice. In
cazul serverelor ce furnizeaza servicii in Internet trebuie alese
componente hardware tolerante la defectdri pentru a oferi
disponibilitate serviciilor si datelor partajate in retea si pentru
a reduce riscul vulnerabilitatilor de tip hardware. Aceste
vulnerabilitati sunt intilnite cel mai des la sistemele de stocare
a datelor, fiind cele mai sensibile componente hardware si in
cazul defectarii lor pagubele fiind cele mai Insemnate prin
pierderea partiald sau totala a informatiilor. Din acest punct de
vedere se recomanda salvarile de sigurantd atit la nivelul
informatiilor Cit si la nivelul sistemului de operare, pentru
repunerea rapida a acestuia si a serviciilor configurate in caz
de defectiune. Comunicatiile in Internet sunt de asemenea
nesigure. Oricine se poate conecta la linia de comunicatie si
poate intercepta, altera sau chiar devia traficul de date. Pentru
a inlatura aceste vulnerabilitafi se recomanda folosirea
metodelor de criptare a datelor, ca in cazul in care acestea sunt
interceptate, ele sa nu poata fi decriptate.

Cauzele aparitiei  vulnerabilitatilor — intr-un
informatic sunt multiple, citeva dintre acestea fiind:

e erorile existente la nivelul sistemelor de operare sau
aplicatiilor;

e configurarea necorespunzatoare a sistemului de operare
sau a aplicatiilor;

sistem

% The IT Governance Institute, 2001

e cunostintele limitate ale administratorilor de sistem sau
de retea;

o lipsa suportului dezvoltatorilor de software in rezolvarea
erorilor aplicatiilor.

Nu in ultimul rind, cele mai mari vulnerabilititi sunt cele
umane, date de personalul ce se ocupa de configurarea si
administrarea sistemelor informatice. Prin lipsa experientei
sau prin nedocumentare adecvata privind anumite configurari
ale sistemului de operare sau ale aplicatiilor instalate,
securitatea informatiilor poate fi total compromisa.

Deciziile relative la tratarea amenintarilor trebuie sa fie
fundamentate pe o evaluare a riscurilor in cauza. Pentru
aceasta, amenintarile trebuie sa fie caracterizate, de fiecare
data cind este posibil, printr-o categorie de gravitate si printr-
un nivel de probabilitate. Categoriile de gravitate furnizeaza o
masura calitativd, plecind de la estimarea celei mai grave
consecinte posibile a unui eveniment nedorit (amenintare).
Aceste categorii pot fi:

a) catastrofica (distrugerea totala a sistemului);

b) critica (distrugeri grave ale sistemului);

¢) marginala (distrugeri reduse);

d) neglijabila.

Probabilitatea unei amenintari in cursul duratei de viata
prevazute a unui sistem poate fi definita ca fiind numarul de
aparitii al evenimentului nedorit (amenintarii), raportat la o
durata de timp.

Cuantificarea probabilitatii este in general imposibilad in
faza de conceptie a sistemului, dar se poate da o apreciere
calitativi bazata pe analize, cercetdri, si pe exploatarea
experientei acumulate in cadrul altor sisteme similare. O
evaluare calitativd este de exemplu, frecvensa: probabila,
ocazionala, rara, improbabila.

Plecind de la gravitate si de la probabilitatea riscului
asociat fiecarei amenintari, se poate stabili o ordine de
prioritate pentru tratarea lor. Deoarece masurile de securitate
si protectie ce se aplica in cadrul unui sistem informational au
intotdeauna un cost, si per ansamblul sistemului acesta poate
sa fie foarte important. De aceea, pentru a determina gradul in
care aceste costuri se justifica, este necesara efectuarea unei
proceduri numita ,.analizi a riscurilor”. in cadrul ei sunt
trecute in revista diferitele amenintari relevate, estimindu-se
frecventele de aparitie asociate precum si marimile pierderilor
corespondente ce le implica.

Plecind de la aceste date, este previzionatd ,pierderea
anuala” asociata fiecareia dintre amenintari. Ideea ce sta la
baza evaluarii respective este ca, prin compararea pierderii
anuale previzionate si a costului furnizarii unei protectii
adecvate se vor putea determina care sunt aspectele de
securitate ce trebuiesc tratate, adicd se vor putea identifica
punctele in care amenintarea este cea mai mare si investitia de
securitate este cea mai potrivita in a produce rezultate.

Beneficiile unei analize a riscurilor sunt direct
proportionale cu gradul de credibilitate al masuratorilor, si
daca acestea sunt efectuate la timp si pot fi cuantificate. Dar in
practica riscul poate, de regula, si fie cuantificat cu dificultate,
iar analizele sunt costisitoare. Cuantificarea necesita statistici
despre frecventa amenintarilor si marimea pierderilor
inregistrate in sisteme similare. Asemenea statistici sunt, in
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general, dificil de obtinut, iar frecventa pierderilor poate fi
prea mica pentru a putea fi utila sau nu poate fi aplicabild unui
sistem particular. in plus, incidentele privind pierderile din
cadrul unui sistem sunt de obicei neraportate sau nedetectate.

ConcLruzil

Pe masurda ce organizatiile devin din ce in ce mai
dependente de buna functionare a sistemelor informationale,
problema securitatii acestor sisteme devine din ce in ce mai
importantd. Doar investind in securitate ,,cap-coadd” vom
putea avea sisteme tehnologiilor informationale mai sigure.

De multe ori vom constata ca beneficiile vor fi mai mari,
iar investitiile si eforturile facute vor fi mai mici daca vom
avea 0 abordare pe ansamblu, decit daca am trata problema
punctual, sau, mai rdu, vom actiona pentru a inlatura efectele
abia dupa producerea unui incident de securitate.

O buna practica ne invata ca politicile de securitate trebuie
aplicate la toate nivelurile ierarhice ale unei retele de
calculatore, nu doar la nivelul access, unde se regisesc
utilizatorii finali. De asemenea, utilizarea programelor de

protectie antivirus si firewall pentru protejarea calculatoarelor
si serverelor este necesara la orice nivel al retelei de date.
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